iBatyr WAF:
NHTennekTya/ibHbIA
Me>KCeTeBOU 3KpaH AN
3aLUUTbI Be6-NpuioXkeHn

TexHonornyecke npermyLLecTsa



MinihbopMaywordian

EiBatyr

CoOTBEeTCTBYET aKTya/IbHbIM TPeboBaHMAM 3aKOHOAATE/ILCTBA Pecnyoimku
KazaxcTtaH B cdepe nHpopMaLMOHHOV 6e30MacHOCT

% OduumanbHO BKITHOYEH B peecTp aoBepeHHoro 10 PK, yTo
NOATBEPXKAAET BbICOKUN CTaHAAPT HAZEXKHOCTHU
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IlepeocMbIC/iIeHUe 3alinTbl: OT «4YepPHOro AumnKa» K GHBHEC-CHEHGPHFIM

iIBatyr WAF nonHoUeHHO peKOHCTpYynpyeT BU3HeC-Noruky NnpunoXXeHus, a He NPoCcTo 6NOKNPYET U3BECTHbIE CUTHATYpPbI.

Apyrne WAF iBatyr WAF

« Cnenoe 6110KMPOBaHKNE MO CUrHaTYypam o Dokyc Ha ry6oKoM roHnmaHmm cyTu MO:
o TOHKMe HaCTPOWKM 3aLLUTDI



KOHTpPO/b Lenoyvyek AEUCTBUU, A HE N30JiMpoBaHHbIX 3aNnpocoB
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[TpoBepAroT KaXkabIn 3anpoc U30JIMPOBAHHO. 3alLuLLLaeT JIOTUKY NPUIOXKEHUS.
[1ponycKatoT onacHble aTaku Ha JIOTUKY NPUITOXKEHUS, J1oCTyn K onyiate unu gaHHbIM OTKPbIBAETCA TONIbKO MpU
€C/I1 caM 3anpocC TeEXHUYECKN KOPPEKTEH. Ccob61r00EHNN CTPOron NocnefoBaTeNIbHOCTU AENCTBUN

PE3YJIbTAT: KapavHanbHoOe CHMXEHUe PUCKOB MOLLEHHUYECTBa U 06xoaa aTanoB 6usHec-npoLecca



KomnnekcHas 3aLumTa
Be6-NpuNo>XKeHNN oT
COBpeMeHHbIX aTaK

Virtual Patching

MrHoseHHan HeTpanusauua 0-day
YA3BUMOCTEN Be3 3KCTPEHHbIX
NpaBoK KoAa NPUNoXXeHus.

i o  KOHTPONb aHOManNuu

@ OfHa 13 NyYlnx Ha pbiHKe

bnokupoBok Malformed-3anpocos.

detekumna OWASP Top 10

[MonHan 3awunTa 6a3 AaHHbIX OT
SQLi, XSS 1 KpUTUYECKKNX aTaK.

AHTM-00T 3aL4UTa

HapeXHbi 6apbep NPOTKUB
nepebopa naponen (Brute Force).



UHTepnpeTupyemMoe MalluHHoe Ciair
obyyeHue
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NMpo3payHbIn
ML Anroputm To4yHaa 3awumTa
KoHTpoONnb
V|HTeJ'IJ'IeKTyaJ'IbeIe aJIropnUTMbl B oTnnymne ot ”rnyxmx" HeVIpOCGTeﬁ, I/Ip,eaanaﬂ agantaund ¢ MUHUMaAJIbHbIM
MaLlLUUHHOIO o6yqu|/m MO3BOJTAKOT AdOMUNHUCTPATOP MOXXET TOYEe4HHO KOJINYECTBOM J1I0>XXKHbIX Cpa6aTbIBaHI/Il7I Mpwv
MWUHUMU3UPOBATDb 3aTpaTbl KOPPEeKTUpoBaTb nobble MnapaMeTpbl COXpPaHEHNN NMUKOBOW NMPOU3BOAUTESIBHOCTH

pecypcoB Ha HacTponky WAF



CKpbiTHOCTb WAF: HyNNeBass O6Hapy)XMBaeMOCTb CKaHepaMu
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B otnnunm ot apyrux WAF peLueHun, Ybu CUrHaTypbl U OTO CO3aEeT AONONHUTENbHbIA YPOBEHDb 3aLLUTDI:
XapaKTepHble OTBETbI XOPOLLUO N3BECTHbLI U JIETKO 3JIOYMbIWTEHHUKY ropa3o CJ/I0XXHEee I'IO,EI,O6paTb
onpenendarTcd aBTOMaTN3NpPoBaHHbIMU CKaHEPaAMMU, CI'IeLI,VICbVI‘-IeCKVIﬁ METO/ o6xo,u,a, €CJ1 OH He 3HAaEeT, KaKa#

iBatyr WAF ocTaeTtcs «<HeEBUOMMKOM» A4 3/10yMbILLUIEHHNKOB WUMEHHO CUCTEeMa NperpaXaaet eMy nyTb



MyNnbTUTEHAHTHOCTb: MICTUHHAA NNIOrM4YeCcKas
N30J19LUNA KOPNopaTUBHOINrO ypoBHA

Opyrne WAF: AQOMUHUCTpPaAaTUBHOE pa3peneHue
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Batyr WAF: Jlornyeckasa nsonauua

3ayacTyro npegnararoT 1Lb
aJMWHUCTPAaTMBHOE pa3aeneHune
npaB A0CTyna OCTaB/Isisi 0O6beKTbI B
obLLen cpeae

Kaxabin “TeHaHT  abCconrTHO He3aBMCUMad
0bnacTb

Co6cTBEeHHbIe NCTOYHUKM AaHHbIX, CMIUCKMU,
Liesi1 1 npaBuna

O6beKTbl OAHOIo TeHaHTa NOJIHOCTbIO
HEBUAUMbI AN ApYrux



lpo3pavyHasa Moaenb BlageHus,
adanTnmpoBeaHHaa nog opraHnM3aumio
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'mbkas cmctema beccpoyHblie 1 CpoUHbIe Jlokanunsauvis
NILEeH3NpPOoBaHUA NLUEeH3nn

JocTyrnHbl 6eccpoyHble [lonHaa noaaep>kka Tpex
JInueH3srpoBaHme no NNLUEH3UN A3bIKOB; Ka3axXCKu1N,
KonuuyectBy RPS v pexunmy C HeorpaH4YeHHbIM PYCCKWIA, aHMNIACKWIA
PaboThI (active/active v BPEMEHEM 3KCM/TyaTaLmu,
active/passive) d TaK>Ke CPOYHbIe BapPUaHThI

151 ONTMM3aLUMn 6ropKeTa



HoBbin cTaHpAapPT
KOpNopaTUBHOM 3aLLUTDI
BE6-NpUIOXKEHUN

I-'-:IF- ayp
t‘:l{li.il'i.

lBatyr WAF

1. Cratyc: EaHcTBeHHbIM WAF B peecTpe
posepeHHoro N0 PK

2 UHTennekT: 3aluTa Liernoyek 6usHec-s10rmKu,

* a He U30/IMPOBaHHBIX 3aNPOCOB 3aKa)KuUTe NUNoTHoe (): e ()

BHeApeHue unu

e : MONYyYUTE TEXHUUECKYIO i ity
3. : Jlerko aganTupyemoe MallMHHOe 06yyeHue KOHCYNIbTaLMIO: @

ApxuTtekTtypa: lNonHoueHHas MyIbTUTEHAHTHOCTb Email: sales@ibatyr.kz Web: ibatyr.kz

MU nlornvyeckKas nsonauus Appec: TOO “iBatyr”, r. AcTaHa,
yn. XKymabeka TalueHoBa, A0M 25

5. 9xoHomuka: MNpo3payHasa NOUTUKA IMLLEH3NPOBAHUSA



	iBatyr WAF: Интеллектуальный межсетевой экран для защиты веб-приложений
	Соответствует актуальным требованиям законодательства Республики Казахстан в сфере информационной безопасности
	Проверяют каждый запрос изолированно. Пропускают опасные атаки на логику приложения, если сам запрос технически корректен.
	Защищает логику приложения.  Доступ к оплате или данным открывается только при соблюдении строгой последовательности действий

	РЕЗУЛЬТАТ: Кардинальное снижение рисков мошенничества и обхода этапов бизнес-процесса
	Комплексная защита  веб-приложений от современных атак
	Интеллектуальные алгоритмы машинного обучения позволяют минимизировать затраты ресурсов на настройку WAF
	В отличие от “глухих” нейросетей, администратор может точечно корректировать любые параметры
	Идеальная адаптация с минимальным количеством ложных срабатываний при сохранении пиковой производительности
	Это создает дополнительный уровень защиты: злоумышленнику гораздо сложнее подобрать специфический метод обхода, если он не знает, какая именно система преграждает ему путь
	Зачастую предлагают лишь административное разделение прав доступа оставляя объекты в общей среде
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